040

SENAT
FRESEDINTE
Nr.__i 40¥O

ROMANTIA [ondo Y%k

CURTEA CONSTITUTIONALA
CABINETUL PRESEDINTELUI

Palatul Parlamentului
Calea 13 Septembrie nr.2, Intrarea Bl, Sectorul 5, 050725, Bucuresti, Romdnia
Telefon: (+40-21) 313.25.31; Fax: (+40-21) 312.54.80
Internet: http:/www.ccr.ro E-mail: pres@ccr.ro

Dosar nr.695A/2014 CURTEA CONSTITUTIONALA |
REGISTRATURA JURISDICTIONALA |

. 3113 10 JUL 20%

Domnului V
Cilin Constantin Anton POPESCU TARICEANU
Presedintele Senatului

v a———"t: s . RIS

ARISITE RIS |

{ "
hj’:%?ﬁf’ﬁ?.‘zfi/ﬁ

In conformitate cu dispozitiile art.16 alin.(2) din Legea nr.47/1992

privind organizarea si functionarea Curtii Constitutionale, va trimitem,
alaturat, in copie, sesizarea formulata de Avocatul Poporului referitoare la
neconstituionalitatea prevederilor Legii pentru modificarea si completarea
Ordonantei de urgentd a Guvernului nr.111/2011 privind comunicatiile
electronice.

Va adresdm rugdmintea de a ne comunica punctul dumneavoastrd de
vedere pand la data de 5 septembrie 2014, tindnd seama de faptul ci
dezbaterile Curtii Constitutionale vor avea loc la data de 16 septembrie 2014.

Va asiguram de deplina noastra consideratie.
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Domnului Augustin Zegrean

Presedintele Curtii Constitutionale

dane NE 6954 Lo

In conformitate cu dispozitiile art. 146 lit. a) din Constitutia Romaniei §i ale
art. 13 alin. (1) lit. e) din Legea nr. 35/1997 privind organizarea si functionarea
institutiei Avocatul Poporului, republicatd, cu modificdrile si completirile
ulterioare, va transmitem aldturat obiectia de neconstitutionalitate cu privire la
dispozitiile Legii pentru modificarea si completarea Ordonantei de urgentd a
Guvernului nr.111/2011 privind comunicatiile electronice.

Vi asigur, domnule presedinte, de inalta mea consideratie.

Avocatul Poporulm, B

Victor CIORBEA -

Bucuresti, 9 iulie 2014
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In conformitate cu dispozitiile art. 146 lit. a) din Constitutia Roméniei si ale
art. 13 alin. (1) lit. e) din Legea nr. 35/1997 privind organizarea si
functionarea institutiei Avocatul Poporului, republicati, cu modificarile si

completirile ulterioare, Avocatul Poporului formuleaza prezenta

Obiectie de neconstitutionalitate
referitoare la Legea pentru modificarea si completarea Ordonantei de urgenti

a Guvernului nr.111/2011 privind comunicatiile electronice

Motive de neconstitutionalitate:

Dispozitiile Legii pentru modificarea si completarea Ordonantei de
urgentd a Guvernului nr.111/2011 privind comunicatiile electronice contravin

prevederilor art. 1 alin. (5), art. 26, art. 53 alin. (2) si art. 147 alin. (4) din

Constitutia Romaniei.

Legea pentru modificarea §i completarea Ordonantei de urgentd a
Guvernului nr.111/2011 privind comunicatiile electronice (PL-x nr. 277/2014)
reglementeazd norme privind: inregistrarea utilizatorilor de cartele preplatite;
colectarea si stocarea datelor utilizatorilor de servicii de comunicatii; conditiile

de realizare a operatiunilor tehnice specifice i responsabilitatile



corespunzétoare ce revin furnizorilor de servicii de comunicatii electronice;
termenul de pastrare a datelor cu caracter personal ale utilizatorilor conectati la
punctele de acces de internet puse la dispozitie de persoanele juridice si
instituirea unor sanctiuni pentru incilcarea unor obligatii prevazute de lege.
Legea pentru modificarea §i completarea Ordonantei de urgenti a
Guvernului nr.111/2011 privind comunicatiile electronice instituie in sarcina
persoanelor juridice care pun la dispozitia publicului puncte de acces la internet
atit obligatia de a identifica utilizatorii conectafi la aceste puncte de acces, cat
si obligatia de a stoca pentru o perioadd de 6 luni de la data retinerii acestora
a datelor cu caracter personal, obtinute prin retinerea datelor de identificare
ale utilizatorului sau a numdrului de telefon, prin plata cu card-ul bancar sau
orice altd procedurd de identificare care asigurd direct sau indirect

cunoasterea identititii utilizatorului,

a) Examindnd dispozitiile Legii pentru modificarea §i completarea
Ordonantei de urgentd a Guvernului nr. 111/2011 privind comunicatiile
electronice, prin raportare la art. 147 alin. (4) din_Constitutie, constatim ca
solutia legislativa referitoare la obligatia de a stoca datele cu caracter personal
pentru o perioadd de 6 luni de la data retinerii acestora este afectatd de un
viciu de constitutionalitate din perspectiva considerentelor retinute in Decizia
Curtii Constitutionale nr. 1258/2009, privitoare la termenul de stocare pentru o
perioadd de 6 luni a datelor de trafic si de localizare a persoanelor fizice si
juridice, prevazut de Legea nr. 298/2008 privind retinerea datelor generate sau
prelucrate de furnizorii de servicii de comunicatii electronice destinate
publicului sau de retele publice de comunicatii, precum si pentru modificarea
Legii nr. 506/2004 privind prelucrarea datelor cu caracter personal si protectia
vietii private In sectorul comunicatiilor electronice.

in esentd, referitor la termenul de 6 luni de stocare a datelor cu caracter

personal, Curtea Constitutionald a aritat, In considerentele Deciziei nr.
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1258/2009, cia Legea nr. 298/2008, in ansamblul ei, instituie o reguld in ceea ce
priveste prelucrarea datelor cu caracter personal, si anume aceea a retinerii
acestora in mod continuu, pe o perioadd de 6 luni de la momentul interceptérii
lor. In aceste conditii, obligatia de retinere a datelor, pe o perioadi de 6 luni,
reglementatd de Legea nr. 298/2008 cu titlu de exceptie sau derogare de la
principiul protejarii datelor cu caracter personal si al confidentialitatii lor, prin
natura, intinderea si domeniul ei de aplicare, goleste de continut acest principiu.

Totodata, in considerentele deciziei mentionate, Curtea Constitutionald a
refinut ci Legea nr. 298/2008, astfel cum este redactatd, este de naturd sa
afecteze, chiar si pe cale indirectd, exercitiul drepturilor sau al libertdtilor
fundamentale, in spetd al dreptului la viata intima, privata si de familie, dreptul
la secretul corespondentei si libertatea de exprimare, intr-o manierd ce nu
corespunde cerintelor stabilite de art. 53 din Constitutia Romaniei.

In acest context, trebuie avuti in vedere jurisprudenta Curtii
Constitutionale, care a stabilit cd puterea de lucru judecat ce insoteste actele
jurisdictionale, deci si deciziile Curtii Constitutionale, vizeazi nu numai
dispozitivul, ci §i considerentele pe care se sprijind acesta. Astfel, Curtea
Constitutionald a retinut ci atit considerentele, cit si dispozitivul deciziilor

sale sunt general obligatorii si se impun cu aceeasi forti tuturor subiectelor

de drept. in consecinti, Parlamentul are obligatia de a respecta cele
stabilite de Curtea Constitutionala in considerentele si dispozitivul deciziei

pronuntate in materie (Decizia nr. 1/1995 si nr. 1415/2009).

b) In ceea ce priveste atingerea adusa principiului garantirii si ocrotirii

vietii intime familiale si private de citre autorititile publice, si principiului

proportionalitatii_prevazut expres de art. 53 alin. (2) din Constitutie,

apreciem, in acord cu jurisprudenta Curtii Constitutionald ca instituirea unei
reguli in ceea ce priveste prelucrarea datelor cu caracter personal, si anume

aceea a refinerii acestora in mod continuu, pe o perioadd de 6 luni de la
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momentul interceptdrii lor este de naturd sd goleasci de continut art. 26 din
Constitutie privind dreptul la viata intimd, familiald si privatd.

Legea criticatd instituie ca reguld retinerea datelor in mod permanent,
pentru o perioadd de 6 luni. Prin urmare, reglementarea unei obligatii pozitive
care priveste limitarea in mod necontenit a exercitiului dreptului la viati intima,
familiala si privatd aduce atingere esentei acestuia. Persoanele fizice, utilizatori
in masi ai serviciilor de comunicatii electronice sau de retele publice de
comunicatii, sunt supuse in permanenta acestei ingerinte in exercitiul drepturilor
lor.

in materia drepturilor personale, cum sunt dreptul la viati intima,
familiald si privatd precum si a prelucrarii datelor cu caracter personal, regula
este aceea a garantdrii i respectdrii acestora, respectiv a confidentialitatii, statul
avand, in acest sens, obligatii majoritar negative, de abtinere, prin care si fie
evitati, pe cat posibil, ingerinta sa in exercitiul dreptului sau al libertitii.
Obligatia de stocare a datelor cu caracter personal goleste insd de continut acest
principiu.

in jurisprudenta Curtii Europene a Drepturilor Omului, de exemplu
Cauza Prinful Hans-Adam II de Lichtenstein impotriva Germaniei, 2001, s-a
decis cd statele membre semnatare ale Conventiei pentru apararea drepturilor
omului si a libertatilor fundamentale si-au asumat obligatii de naturd si asigure
ca drepturile garantate de Conventie si fie concrete si efective, nu teoretice gi
iluzorii, masurile legislative adoptate urmdrind apdrarea efectivd a drepturilor.
Obligatia legald care impune retinerea in mod continuu a datelor cu caracter
personal transforma 1nsi exceptia de la principiul protejarii efective a dreptului
la viatd intimé, familiald si privatd in regula absoluta.

Pe cale de consecintd, se impune §i examinarea in cauzd a respectarii
principiului proportionalitatii, o altd cerintd imperativa necesar a fi respectata in
cazurile de restrdngere a exercifiului unor drepturi sau libertati fundamentale,

prevazutd expres de art. 53 alin. (2) din Constitutie. Acest principiu impune ca
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misura de restrangere sa fie In acord cu situatia care a determinat aplicarea ei i,
totodata, si inceteze o datad cu disparitia cauzei determinante.

Legea criticatd impune obligatia retinerii datelor in mod continuu, fard a
se avea in vedere necesitatea incetarii masurii de limitare odatd cu disparitia
cauzei ce a determinat luarea acestei masuri. Ingerinta asupra exercitirii
libere a dreptului are loc neincetat si independent de producerea unui
anumit fapt justificator, a unei cauze determinante $i numai in scopul
desfisuririi unei eventuale cercetiri penale ori pentru cunoasterea,
prevenirea contracararea riscurilor ori amenintarilor la adresa securititii
nationale.

Prin Decizia nr. 1258/2009, Curtea Constitutionald a subliniat c¢d nu
utilizarea justificata este cea care, in sine, prejudiciaza intr-un mod neacceptabil
exercitarea dreptului la viatd intima, ci obligatia legald cu caracter continuu,
general aplicabild, de stocare a datelor. Aceastd operatiune priveste in egald
masurd pe toti destinatarii legii, indiferent daca au savarsit sau nu fapte penale
sau daca sunt sau nu subiectul unor anchete penale, ceea ce este de naturd sa
rdstoarne prezumtia de nevinovétie si sd transforme a priori toti utilizatorii
serviciilor de comunicatii electronice sau de retele publice de comunicatii in
persoane susceptibile de sdvarsirea unor infractiuni de terorism sau a unor
infractiuni grave.

Legea criticatd are o largd aplicabilitate - practic, asupra tuturor
persoanelor fizice utilizatoare ale serviciilor de comunicatii electronice destinate
publicului sau de retele publice de comunicatii, astfel ca nu poate fi considerata
ca fiind conforma prevederilor din Constitutie si din Conventia pentru apérarea
drepturilor omului §i a libertatilor fundamentale referitoare la garantarea
drepturilor la viatd intima, familiala si privata.

Drepturile individuale nu pot fi exercitate in absurdum, ci pot constitui
obiectul unor restrangeri care sunt justificate in functie de scopul urmdrit.

Limitarea exercitiului unor drepturi personale in considerarea unor drepturi
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colective si interese publice, ce vizeazi siguranta nationald, ordinea publicid sau
preventia penald, a constituit in permanentd o operatiune sensibilad sub aspectul
reglementirii, astfel incat sd fie mentinut un just echilibru intre interesele si
drepturile individuale, pe de o parte, si cele ale societitii, pe de altd parte. Curtea
Europeanid a Drepturilor Omului in Cauza Klass si altii Impotriva Germaniei,
1978, a decis ca luarea unor masuri de supraveghere, fard garantii adecvate si

suficiente, poate duce la "distrugerea democratiei sub pretextul aparirii ei".

¢) Referitor la incilcarea art. 1 alin. (5) din Constitutie, precizim
urmitoarele:

Prin dispozitiile art. 1 alin. (5) din Legea fundamentald (,,in Romdnia,
respectarea Constitufiei, a suprematiei sale §i a legilor este obligatorie”) se
instituie o obligatie generald, impusa tuturor subiectilor de drept, inclusiv puterii
legiuitoare, care, in activitatea de legiferare, trebuie sd respecte Legea
fundamentald a térii i sd asigure calitatea legislatiei. Este evident ci pentru a fi
aplicat in intelesul sdu, un act normativ trebuie sa fie precis, previzibil si
totodata sa asigure securitatea juridica a destinatarilor sai.

in acord cu principiul general al legalititii, previzut de art. 1 alin. (5) din
Legea fundamentald, Curtea Europeand a Drepturilor Omului a statuat
importanta asigurarii accesibilitatii si previzibilitatii legii, inclusiv sub aspectul
stabilitdtii acesteia, instituind si o serie de repere pe care legiuitorul trebuie s3 le
respecte pentru asigurarea acestor exigente (Curtea Europeand a Drepturilor
Omului: Sunday Times contra Regatului Unit al Marii Britanii si Irlandei de
Nord, 1979, Reckvenyi contra Ungariei, 1999, Rotaru impotriva RomaAnieli,
2000, Damman impotriva Elvetiei, 2005). Or, Legea pentru modificarea si
completarea Ordonantei de urgentda a Guvernului nr.111/2011 privind
comunicatiile electronice, nu reglementeaza criteriile obiective pe baza cirora
trebuie stabilitd durata stocérii datelor cu caracter personal, astfel incéat si fie

garantatd limitarea sa la strictul necesar.
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in completare, apreciem ci legea criticatd nu prevede garantii suficiente
care si permitd asigurarea unei protectii eficiente a datelor fatd de riscurile de
abuz, precum si fatd de orice accesare si utilizare ilicitd a datelor cu caracter
personal.

Pe cale de consecintid, considerim cid motivele invocate justifica
solicitarea de a constata neconstitutionalitatea Legii pentru modificarea si
completarea Ordonantei de urgenti a Guvernului nr.111/2011 privind
comunicatiile electronice, in ansamblu siu, in raport de art. 1 alin. (5),

art. 26, art. 53 alin. (2) si art. 147 alin. (4) din Constitutia Romaniei.

Avocatul ;’Uptjrulur
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Domnului,

VICTOR CIORBEA
Avocatul Poporului

B v

V& inaintam, alaturat, in vederea exercitirii dreptului de sesizare a Curtii
Constitutionale in conformitate cu prevederile art.15 alin.(2) st (3) din Legea
nr.47/1992 privind organizarea si functionarea Curtii Constitutionale, republicati,
urmatoarele legi:

) - Proiectul de Lege pentru ratificarea Acordului de asociere intre Uniunea
Europeand si Comunitatea Europeand a Energici Atomice §i statele membre ale
acestora, pe de o parte, si Republica Moldova, pe de altd parte, semnat la Bruxelles, la

27 iunie 2014;
2] - Proiectul de ‘Lege pentru ratificarea Acordului de asociere intre Uniunea

Europeanii si Comunitatea Europeani a Energiei Atomice §i statele membre ale
acestora, pe de o parte, si Ucraina, pe de alti parte, semnat la Bruxelles, la 21 martie

2014 ¢i 27 iunie 2014,
) - Proiectul de Lege pentru ratificarea Acordului de asociere intre Uniunea

Europeand si Comunitatea Europeand a Energiei Atomice si statele membre ale
acestora, pe de o parte, 5! Georgia, pe de altd parte, semnat la Bruxelles, la 27 iunie

- 2014,

4} - Proiectul de Lege pentru modificarea Legii nr.571/2003 privind Codul fiscal;

'§) - Proiectul de Lege pentru completarea Ordonantei de urgents a Guvernului nr.
111/2011 privind comunicatiile electronice.

Cu stimi,

PRESEDINTELE
CAMEREI DEPUTATILOR

VALERIU STEFAN ZGONEA
Q



PARLAMENTUL ROMANIEI
CAMERA DEPUTATILOR SENATUL

L EGE

pentru completarea Ordonantei de urgentd a Guvernului
nr. 111/2011 privind comunicatiile electronice

Parlamentul Romaniei adopté prezenta lege.

Art. I. — Ordonanta de urgentd a Guvernului nr. 111/2011
privind comunicatiile electronice, publicatd in Monitorul Oficial al
Roméniei, Partea I, nr. 925 din 27 decembrie 2011, aprobati cu
modificari si completiri prin Legea nr. 140/2012, cu modificérile si
completirile ulterioare, se completeazd dupd cum urmeaza:

1. La articolul 4 alineatul (1), dupa punctul 54 se introduc
trei noi puncte, punctele 55, 56 si 57, cu urmétorul cuprins:

). date necesare pentru identificarea unui abonat sau
utilizator — numarul de telefon ori identificatorul serviciului de
comunicatii cu plata in avans sau cu plata ulterioard, impreund cu
numele, prenumele si codul numeric personal, seria si numdarul
documentului de identitate, respectiv tara emitentd — in cazul cetatenilor
straini —, denumirea si codul de identificare fiscald — in cazul
persoanelor juridice, precum si numele, prenumele si codul numeric
personal al reprezentantului legal al persoanei juridice, dupé caz;

56. identificatorul serviciului — codul unic de identificare alocat
unui serviciu de acces la internet ori la un serviciu de comunicatii,

inclusiv prin internet;
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57. document de identitate — cartea de identitate, cartea
electronica de identitate, pagaportul sau permisul de conducere.”

2. La articolul 51 alineatul (1), dupa litera a) se introduce o

noui literi, litera a'), cu urmitorul cuprins:
,,a]) datele necesare pentru identificarea unui abonat;”

3. La articolul 51, dupi alineatul (10) se introduce un nou

alineat, alineatul (11), cu urmaitorul cuprins:
,(11) Achizitionarea serviciilor de comunicatii electronice

pentru care plata se face in avans este conditionatd de completarea de
catre utilizator a unui formular tipizat, pe format hartie sau in format
electronic securizat, pus la dispozitie de céitre furnizor, cu datele
personale de identificare.”

4. Dupa articolul 73 se introduc douid noi articole,
articolele 73 si 73, cu urmitorul cuprins:

. Art. 73, — In cazul notificarii de catre utilizatori cu privire la
pierderea sau furtul echipamentului prin care sunt furnizate serviciile de
comunicatii electronice, furnizorii de retele publice de comunicatii
electronice si furnizorii de servicii de comunicatii electronice destinate
publicului vor restrictiona de indatd accesul la serviciile de comunicatii

electronice.

Art. 73%. — (1) Persoanele juridice care pun la dispozitia
publicului puncte de acces la internet sunt obligate si identifice
utilizatorii conectati la aceste puncte. '

(2) Identificarea prevazutd la alin. (1) se face prin retinerea
datelor de identificare ale utilizatorului sau a numadrului de telefon, prin
plata cu cardul bancar sau orice alti procedurid de identificare care
asigurd direct sau indirect cunoasterea identitétii utilizatorului.

(3) Datele cu caracter personal retinute potrivit alin. (2) se
pastreaza pentru o perioadd de 6 luni de la data retinerii acestora.

, (4) Prelucrarii datelor cu caracter personal retinute potrivit
alin. (2) ii sunt aplicabile prevederile Legii nr. 677/2001 pentru protectia

persoanelor cu privire la prelucrarea datelor cu caracter personal si libera

circulatie a acestor date, cu modificérile si completarile ulterioare.”
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5. La articolul 142, dupa punctul 39 se introduce un nou
punct, punctul 39", cu urmiitorul cuprins:
,,39'. incalcarea obligatiei previzute la alin. (1) si a prevederilor

alin. (2) ale art. 73%”

Art. IL. — (1) In termen de 12 luni de la data intririi in vigoare a
prezentei legi, utilizatorii serviciiler de comunicafii electronice cu plata
in avans pot opta pentru mentinerea serviciului §i completarea -
formularului tipizat prevdzut la art. 51 alin.(11) din Ordonanta. de
urgentd a Guvernului nr. 111/2011, aprobati cu modificéri i completéri .
prin Legea nr. 140/2012, cu modificarile si completirile ulterioare, sau
pot renunta la serviciile de comunicatii electronice cu plata in avans.

- (2) In termen de 30 de zile de la data intrdrii in vigoare a
prezentei legi, furnizorii de retele publice de comunicatii electronice si
furnizorii de servicii de comunicatii electronice destinate publicului sunt
obligati sd informeze, prin mijloace care s asigure difuzarea in masa,
utilizatorii care nu au completat formularul tipizat prevazut la art. 51
alin. (11) din Ordonanta de urgenti a Guvernului nr. 111/2011, aprobata
cu modificari si completari prin Legea nr. 140/2012, cu modificarile si
completarile ulterioare, cu privire la obligatiile ce le revin.

(3) In cazul in care utilizatorii serviciilor de comunicatii
electronice nu isi exprima optiunea potrivit alin. (1), furnizorii de retele
publice de comunicatii electronice si furnizerii de servicii de
comunicatii electronice destinate publicului suspendd. serviciile de
comunicatii electronice pana la indeplinirea optiunii.

(4) Serviciile de comunicatii electronice pot fi reactivate, in
masura In care este posibil, doar dupd completarea formularului tipizat
prevazut la art. 51 alin. (11) din Ordonanta de urgentd a Guvernului
nr. 111/2011, aprobatd cu modificari si completari prin Legea
nr. 140/2012, cu modificérile si completarile ulterioare.

Art. IIl. — Prezenta lege intrd in vigoare la 1 ianuarie 2015.



4
Aceastd lege a fost adoptatd de Parlamentul Romadniei,

cu respectarea prevederilor art. 75 §i ale art. 76 alin. (2) din Constitutia
Romadaniei, republicata.

PRESEDINTELE
CAMEREI DEPUTATILOR

Sl

VALERIU-STEFAN ZGONEA

Bucuresti,
Nr.



